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1 Inleiding

MFA staat voor Multi factor Authentication. Dit betekent dat je bij inloggen op meerdere
manieren moet aantonen dat je de eigenaar van het UserlD bent dat je gebruikt. Alleen een
wachtwoord is niet meer genoeg er is nog een tweede bewijs nodig. Dit doen we door jouw
mobiele telefoon te gebruiken als tweede factor. Om in te loggen op jouw account moet je
het wachtwoord weten en toegang hebben tot de telefoon die bij jouw account staat
geregistreerd.

Na aanmelden met UserID en wachtwoord kun je deze aanmelding goedkeuren door het
invoeren van een code die je per SMS krijgt of door de aanmelding goed te keuren met de
Authenticator App.

Voor beide is het van belang dat bij jouw account het juiste 06 nr. staat geregistreerd.

Om de app te kunnen gebruiken moet je vooraf een paar stappen doorlopen; de
Authenticator app van Microsoft installeren op je telefoon, het juiste telefoonnummer
opgeven in je account, de app koppelen aan je account en aangeven dat goedkeuren met de
app de voorkeursmethode is. Dit kun je ook op een later moment doen.

Hieronder wordt stap voor stap uitgelegd hoe je jouw account gereed maakt voor MFA.

2 Hoe maak je jouw account kaar voor het gebruik van MFA

Klik op de startknop op je bureaublad (windowsteken), klik op je foto (account) en kies
accountinstellingen wijzigen.

Klik op mijn account beheren

Kies in het nieuwe scherm dat opent voor mijn aanmeldingen.

_LQ'_ Overzicht

5, Beveiligingsgegevens
LI Apparaten

@, Wachtwoord

F=A Organisaties

¢2¢ Instellingen en privacy
Fs Mijn aanmeldingen
= Office-apps

= Abonnementen
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Klik nu op beveiligingsgegevens beheren

S Overzicht Recente activiteit

U moet elk van deze recente activiteiten kunnen herkennen. Als een van de activiteiten u niet bekend voorkomt, moet u uw beveiligingsgegevens controleren.

8, Beveiligingsgegevens

£ Mrmanicatias

Hier zie je de huidige aanmeldmethoden. Hier zie je het telefoonnummer dat nu aan jouw
account is gekoppeld. Controleer of dit het juiste nummer is en corrigeer dit indien nodig.
Als je de app wilt gebruiken voer je ook de volgende stappen uit.

Bevelligingsgegevens

Dit zijn de methoden die u gebruikt om u bij uw acco

Standaardaanmeldmethode: Telefoon - sms sturen

+ Methode toeveegen

% Telefoon

E App-wachtwoord
1 E-mail

Uw apparaat kwijtgeraakt? Overal afmelden

Kies voor methode toevoegen

Een methode loevoegen

Authenticator-app

Annuleren Toevoegen

Voeg de app toe
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Microsoft Authenticator

lDownload eerst de app
~ ) )
v Installeer de Microsoft Authenticator-app op uw telefoon. Nu downloaden
Nadat u de app Microsoft Authenticator op uw apparaat hebt geinstalleerd, kiest u
- Volgende.

k wil een andere verificatie-app gebruiken

Download de (gratis) app uit de appstore als je dat nog niet gedaan hebt

I Microsoft Authenticator

lDe QR-code scannen

Gebruik de Microsoft Authenticator-app om de QR-code te scannen. Hierdoor wordt de Microsoft
Authenticator-app verbonden met uw account.

Madat u de QR-code hebt gescand, kiest u Violgende.

Kan de afbeelding niet worden gescand?

Ga in de app naar MFA instellen, de app opent dan de QR-scanner. Scan de code op het
scherm.

Je krijgt een pop-up op je telefoon van de app. Kies goedkeuren.

Ga terug naar beveiligingsgegevens controleren.

Stel de authenticator app in als standaard aanmeld methode
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Microsoft Authenticator

[ Melding goedgekeurci

v/

Je hebt nu de app gekoppeld aan jouw account van het Alfa-college.

Wanneer MFA voor jou wordt geactiveerd zal de app je vragen om aanmeldingen goed te
keuren.

Instellingen Authenticator

Om het goedkeuren met de app zo makkelijk mogelijk te maken raden we aan om de App
vergrendeling uit te schakelen.

Ga in de Authenticator-app naar ‘Instellingen”
Ga naar ‘Beveiliging’

Selecteer de App-vergrendeling op ‘Uit’
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Wanneer je inlogt op een applicatie en er wordt gevraag om je identiteit te bevestigen d.m.v. het

invoeren van de code, kan dit d.m.v. het ‘goedkeuren’ van de identiteit via de app.

e Klik op: <Meld u op een andere manier aan>

@ ALFACONNECT

jm.koopman@alfa-college.nl

Code invoeren

2] Typ de code die wordt weergegeven in de
verificator-app op het apparaat

Code

Hebt u problemen? Meld u op een andere manier aan

Meer informatie

Verifiéren

Heb je een ict-vraag? Het ict-servicepunt helpt
graag. Bel 088 - 334 1234 of mail ict-
servicepunt@alfa-college.nl
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Bevestig uw identiteit

o Een aanvraag in de Microsoft
o Authenticator-app goedkeuren

Een verificatiecode van
gebruiken

I:l Sms verzenden naar +X0{ XO00000(84

% Bellen naar +XX XXOXXXXXX84

Meer informatie

Zijn uw verificatiemethoden actueel? Controleren bij
https://aka.ms/mfasetup

Annuleren

e Klik op: <Een aanvraag in de Microsoft Authenticator-app

goedkeuren?
e Op je device, waar je de Authenticator-app hebt geinstalleerd, komt de melding dat je deze

wilt goedkeuren
o Bevestig dit d.m.v. het aanklikken van ‘Goedkeuren’

o Er wordt ingelogd op de applicatie.
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